Procédure active la journalisation de la suppression de fichier dans un dossier donné.
Premiére étape : Activer la fonction.

On commence par suivre les étapes sur les images ci-dessous.
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Deuxiémes étapes : Appliquer la fonction au dossier

< | Doc - o %

Accueil  Partage  Affichage

« v 4 | CePC > Disquelocal (C) > Doc v|© | Rechercher dans: Doc »

Géneral Patage Secuite Versions précédentes Personnaliser

Nom de I'objet :  C:\Doc'\Producti
Nom Modifié le Type Taille om de fecy oc Froduction

"

# Accés rapide
I Burcau
J Télechargem:

Noms de groupes ou d'utisateurs
S2.CREATEUR PROPRIETAIRE
42, Systéme

82 Administrateurs (GROUPDOMAIN\Administrateurs)
82, Utisateurs (GROUPDOMAINUisateurs)

Production 16/0:

20241405 Dossier defichiers
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Autorisations pour CREATEUR PROPRIETAIRE

Cortrole total

Ecriure
Pourles autorisations spécidles et les paraméres avancés, ciquez sl
Avancs

B Créer un raccourci

Avancé

Supprimer
RS e lectionnegcelmeny]
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Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit, Pour modifier une entrée d'audit, sélectionnez
Ventrée et cliquez sur Modifier (si disponible)

Entrées d'audit

Type  Principal Acces Herite de Sapplique 3

i cli q Uelr aj ou te eun Ce dossier, les sous-dossiers et...

Ajouter Supprimer Afficher
Désactiver Ihéritage

[CJRemplecer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant éire héritées de cet objet

Sélectionnez un utilisateur, un ordinateur, un compte de service ocu un groupe

Sélectionnez le type de cet objet :

Principal : |L|n utilisateur, un groupe ou Principal de sécurité intégré Types d'objets...

Type: Reéussiti A partir de cet emplacement :
|gmupdomain.local Emplacements...

i q uer @ssiers et les fichiers
Entrez le nom de |'objet & sélectionner (exemples) :

[ \ferifier les noms

Auterisations de base:
Contréle total

Modification Avance...

Tewt Lo Menes

Lecture
Ecriture

Autorisations spéciales

Appliquer ces parameétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur Effacer tout

Ajoutez une condition pour limiter I'étendue de cette entrée d'audit. Les événements de sécurité ne seront enregistrés que si les conditions sont remplies.

Ajouter une condition

Annuler




8% CREATEUR PROPRIETAIRE
Audits pour Production m] X B2 Systéme
AR Administrateurs (GROUPDOMAIN' Administrateurs)
B2 Utiissteurs (GROUPDOMAIN\Utilisateurs)
Principal:  Toutlemonde Sélectionnez un principal
- Pour modifier les auterisations, cliquez sur Modifier.
Type: Réussite v
Sappliquea: | Ce dossier, les sous-dossiers et les fichiers - Autorisations pour CREATEUR PROPRIETAIRE
Contréle total
) Modfication
Auterisations avancées: Afficher les auterisations de base Lecture et exdeution
[ Contréle total [] Attributs d'€criture Affichage du contenu du dossier
Parcours du dossier/exécuter le fichier [ Ecriture d'attributs &endus Lecture
Liste du dossier/lecture de données Suppression de sous-dossier et fichier Eoiturs
) Pour les autorisations spéciales et les paramétres avancé
Attributs de lecture SUPPIESSion < e
Lecture des attributs étendus Autorisations de lecture
[] Création de fichier/écriture de données [] Medifier les autorisations

[] Création de dossier/ajout de données [ Appropriation

Effacer tout

[ Appliquer ces paramétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Ajoutez une condition pour limiter I'étendue de cette entrée d'audit. Les événements de sécurité ne seront enregistrés que si les conditions sont remplies.

Ajouter une condition

Pour finir cliquer sur ok.

Troisiéme étapes : Vérifier dans L'observateur d’événement dans le menu sécurité que le log
: 4659 apparait.
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Fichier Action Affichage ?
e | @
[l Observateur d‘événements (Loc| Actions
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[ Joumats Windows ¥ Filtré: Journak: Security; Source: ; D de I'événement: 465, Nombre d :
Qi le journal enregistré..
ﬂ :f"’“‘:””” Mots clés Date et heure Source ID de 'événement  Catégorie de la tache = ) 9
4] Sécurité - e s
] intallation @, Succes de laudit 16/05/2024 14:05:22 Microsoft Windows security auditi 14659 File System ¥ Créerune vue personnaisée.
Importer une vue personnalisée...
] systeme
Ever - Effacer lejournal.
Evénement 4659, Microsoft Windows security auditing. x
1 Journaux des applications et T Filtrer lejournal actuel...
Abonnements énéral Dex
a Général  Details Effacer lefiltre
= z Propriété:
Un handle vers un ebjet  ét€ demandé dans un but de suppression. ~ [5] propriétes
& Rechercher..
Sujet i
D de sécurité: GROUPDOMAIN\Productionht I Enregistrer lefichier journal filtré sous...
Nom du compte Production Joindre une tiche 3 ce journal..
Domaine du compte GROUPDOMAIN
ID douverture de session : 0:3CBEA T Enregistrer lefiltre dans une vue personnalis
Objet: Affichage »
Serveur de ['objet Security G Actusliser
Typedobjet:  File -
Nem de I'objet:  CiiDoc\Production\a.tt Aide >
D du handle: )

Evénement 4659, Microsoft Windows security au..
Informations sur le processus : 5]
1D du processus : Ol

Propriétés de ['événement

] Joindre unetiche a cet événement...
Informations sur la demande d'accés :
D de [ [ Copier »
Acces: DELETE Jed Enregistrer les événements sélectionnés.
ReadAttributes
6] Actualiser
Masque d'acces: 010080
Privileaes utiisés pour les vérifications d'accés v Aide 4
Joumnal: Securite
Source Microsoft Windows security Connecté:  16/05/2024 1405:22
Evénement: 4659 Catégorie:  File System
Niveau Information Mots-clés:  Succes de I'audit
Utisateur:  N/A Ordinateur: WIN-3TLS3ARLOG groupdomain.local
Opeode: Informations

Informations:  Aide sur e Joural




