TP AUDIT DE FICHIER =

Etape 1 : Créer une GPO

F Gestion de stratégie de groupe
g group

de
ve
151

DS

S
vices de
vices de

=l Fichier Action

Affichage

aejunetGRPOIdans

Fenétre 7

lexcontroleuddeldomainelv,o

- O X

g X

& Gestion de stratégie de groupe
v _ﬁ Forét: groupdomain.local

v [ Domaines

w .ii groupdorain lncal

5/ Defaull
x Journa
= Directir
2| Domai
=] Inform
= Produc
[ Objets
» [ Filtres!
> [ Objets
> [ Sites
E Modélisation
[4 Résultats de st

VW W W W

o

<

Paramétres  Délégation

Créer un objet GPO dans ce domaine, et le lierici...
Lier un objet de stratégie de groupe existant...
Blequer I'héritage

Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'organisation

Rechercher...
Modifier le contréleur de domaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
Mouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide

Ul | Uy

e
lestion
i
a cet objet GPO -
=
18 Lien active Chemin d'accés
Oui groupdomain local 1A
>

Jupes, utilisateurs et ondinateurs suivants ;

> I

Actualise la sélection actuelle,




Etape 2 :

1 2 stratégie de sécurité locale e m [kg O <
Fichier Action Affichage 7 ~ .

lew 2E 5 B Strategiejdejsecuritejlocale

& Paramétres de sécurité Stratégie Paramétre de sécurité
|4 Stratégies de comptes

- . l2s| Auditer I'accés au service d'annuaire Pas d'audit
v [ g Stratégies locales

|, Stratégie d'audit
[ Attribution des d
[ Options de sécurité

1) Auditer I'acces aux objets Réussite
l) Auditer I'utilisation des prigileges Pas d'audit

5 Pas d'audit

utilisateur X K
lg) Auditer la gestion des comp

[ Pare-feu Windows Defen avec fon lg) Auditer le suivi des processus Pac d'audit
[ Stratégies du gestionnaire ictes de l) Auditer les événements de connligion Pas d'audit
[ Stratégies de clé publique l2is) Auditer les événements de conn n aux comptes Pas d'audit
& Strat Séle Aditerles événements systéme Pas d'audit
[ Stratégres'de ot B s modifications de stratégie Pas d'audit

&, Stratég f iR e i
] Config a So.u Al

Doubleeliguedici

% CREATEUR PROPRIETAIRE
Audits pour Production O X 52 Systeme
SR Administrateurs (GROUPDOMAIN' Administrateurs)
SR Utilisateurs (GROUPDOMAIN\Ltiisateurs)
Principal : Toutle monde  Sélecticnnez un principal
T Pour modifier les autorisations. cliquez sur Madifier.
Type: Reéussite ~
S'appliquea: |Ce dossier, les sous-dossiers et les fichiers ~ Atorsations pour CREATEUR PROPRIETAIRE
Contriile total
o ) ) ) Modfication
Autorisations avancées : Afficher les autorisations de base Lecture et sxgcution
[]Centréle total [ Attributs d'écriture Affichage du contenu du dossier
Parcours du dossier/exécuter le fichier [ Ecriture d'attributs étendus Lecture
Ecriture

Liste du dossier/lecture de données Suppression de sous-dossier et fichier

. Pour les autorisations spéciales et les paramétres avance
SUPPIESSION < \ Avanoe

Attributs de lecture

Lecture des attributs étendus Autorisations de lecture

[ Création de fichier/écriture de données [[] Modifier les autorisations

[] Appropriation

[] Création de dessier/ajout de données

Effacer tout

[ Appliquer ces paramétres d'audit uniquement aux objets et/ou aux conteneurs faisant partie de ce conteneur

Ajoutez une condition pour limiter |'étendue de cette entrée d'audit. Les événements de sécurité ne seront enregistrés que si les conditions sont remplies.

Ajouter une condition

Annales



Etape 3 : Gérer les accés

< | Doc - o %

Accueil  Partage  Affichage

« v 4 | CePC > Disquelocal (C) > Doc v|© | Rechercher dans: Doc »
Nom Modifié le

Géneral Patage Secuite Versions précédentes Personnaliser

" Nomdelobjet:  C:\Doc\Production

pe Taille
# Acces rapide

I Burcau
J Télechargem:

Noms de groupes ou d'utisateurs
S2.CREATEUR PROPRIETAIRE

52 Systéme

82 Administrateurs (GROUPDOMAIN\Administrateurs)

8 Utisateurs (GROUPDOMAIN tisateurs)

Production

0241405 Dossier defichiers

Ouvrir

Ouvrir dans une nouvelle fenétre
3 Documents

Epingler & Accés rapide

=] Images

Accorder I'accés >
system32 pecoraet e Pour modier es autorsations. chauez sur Modfir. e
estaurer les versions précédentes

[ cepy, A A Inclure dans la bibliothéque >
C-Ilue creit sur un fiehier Selectionnerphophiete
>

i Lecteurde D'
Wodiication

1 élément 1 lé paFt ag é @Q SOU h aiter Envoyer vers odfeden e
o ppuyersugielboutonfAva
~.

Adtoriser

Refuser

Autorisations pour CREATEUR PROPRIETAIRE

Cortrole total

Ecriure
Pourles autorisations spécidles et les paraméres avancés, ciquez sl
Avancs

Créer un raccourci

) Supprimer ELE:
A A Renommer e
electionnery fomalions arle conftle dacods e s adasatons
P Propriétés
Propriétaire : (GR & Modifier oK Annuler Popiiquer
Auterisations. Partage. Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'audit, Pour modifier une entrée d'audit, sélectionnez
Ventrée et cliquez sur Modifier (si disponible),

Entrées d'audit

Type  Principal Acces Herite de Sapplique 3

ig -ajeute cun Ce dossier, les sous-dossiers et...

Ajouter Supprimer Afficher
Désactiver Ihéritage

[CJRemplecer toutes les entrées d'audit des objets enfants par des entrées d'audit pouvant éire héritées de cet objet

Etape 4 . : aller sur 'Observateur d’événement.

4] Observateur d'événements - X
Fichier Action  Affichage 7
s am o
[ Obsenvateur d événements (Loc [ e R T Actions
3 Affichages personnalisés ot
o D Jourau Windows 7 Filtré: Journak: Security; Source: ; ID de I'événement; 4659, Nombre d'événements: 1 Sécurité a
h Ouvrir le journal enregistré...
a ’;PP“‘“‘“" Mots clés Date et heure Source D de Févénement  Catégorie de la tache = ) 9
=] securite . ¥ e s
1] nsallaton @_Succes de l'audit 16/05/2024 14:05:22 Microsoft Windows security auditi.. 4659 File System féerune vue personnalisée.
o om Importer ne vue personnalisée..
o] Systeme
v eris |15 Effacer lejournal..
Evénement 4659, Microsoft Windows security auditing. x
£ Journaux des applications et T Filtrer e journsl actuel...
b N enéral [
23 Abonnements Général Deals Effacer lefiltre
Un handle vers un objet a été demandé dans un but de suppression. ~ [5]) Propriétés
H0 Rechercher...
Suiet I Enregistrer le fichi I fittre
1D de sécurité: GROUPDOMAIN\Productionh negistrer e fichier jourmal ifré sous.
Nom du compte ProductionM Joindre une tiche & ce journal..
Domaine du compte : GROUPDOMAIN
ID d ouverture de session : Ox3CBEM T Enregistrer lefiltre dans une vue personnalis.
e Affichage »
Serveur de [objet: Security & Actualser
Typedobjet: file
Nom de I'objet: C:\Doc\Production\a.tt Aide 3
Dduhandie: 00

Evénement 4659, Microsoft Windows security au... &
Informations sur le processus : ftés de v,

D i processus : Ondt [Z] Propriétés de 'événement

] Joindre une tiche 3 cet événement...
Informations sur la demande d'accés «

ID de la transaction {D00D0DO-DODD-B00D-0000-DODORODOND) 55 Copier 4
Acces: DELETE I Enregistrer les événements sélectionnés...
ReadAttributes.
6] Actualiser
Masque d'acces: 0x10080
Privileaes utilisés nour les vérifications d'accés: - © Aide 4
Joumal: Sécurité
Source ! Microsoft Windows security Connecté: 16/05/2024 14:05:22
Evénement: 4659 Catégorie:  File System
Niveau Information Mots-clés:  Succeés de l'audit
Utilisateur: N/A Ordinateur :  WIN-3TLS3ARLO06.groupdomain.local
Opcode:  Informations

Informations:  Aide sur le Journal




